Slik ivaretar vi ditt personvern og var taushetsplikt

Vi i SpareBank 1 har taushetsplikt og vi sgrger for at dine personopplysninger blir
behandlet pa en sikker mate etter personopplysningsloven og EUs
personvernforordningen General Data Protection Regulation 2016/679 (GDPR).

Det skal veere lett for deg a fa informasjon og narmere forklaring om taushetsplikten og
personvernet. Her kan du lese mer om hva det innebarer for deg som kunde hos oss. Var
personverninformasjon er i trad med anbefalingene i bransjenorm fra Finans Norge.

Behandlingsansvarlig

Det er den banken og/eller de selskapene i SpareBank 1 som du har et kundeforhold til, som
er ansvarlige for & behandle dine personopplysninger.

Dette bruker vi personopplysninger til

Personopplysninger er alle opplysninger og vurderinger som kan knyttes til deg som
enkeltperson. Formalet med var behandling av personopplysninger er at vi skal levere vare
produkter og tjenester til deg. Konkret innebaerer dette:

Kundeadministrasjon, som for eksempel gjennomfgring av transaksjoner, kundekommunikasjon,
betalinger og faktureringer

e Markedsfgring av vare produkter og tjenester

e  Produktutvikling og analyser av kundeatferd

e Finansielle analyser

e Risikoklassifisering av kunder og kredittportefaljer

e Forebygging og avdekking av straffbare handlinger

Dine opplysninger kan ogsa bli brukt til test og vedlikehold av vare tjenester og systemer, for
at vi skal kunne sikre at vare tjenester fungerer slik de skal.



Hvis vi bruker dine personopplysninger ut over det som er ngdvendig for & oppfylle var avtale
med deg eller som vi er palagt ved lov, vil det vaere basert pa at vi har en berettiget interesse
eller et frivillig samtykke fra deg.

Personopplysninger som hentes inn, registreres og
utleveres av 0ss

For a kunne betjene deg som kunde, trenger vi personopplysninger. Her kan du se
hvordan vi henter inn, registrerer og utleverer slike opplysninger.

Innsamling av personopplysninger fra deg som kunder og fra andre

De personopplysningene vi registrerer om deg vil vi som regel innhente fra deg som kunde.
Vi vil ved avtaleinngdelsen og under det lgpende avtaleforholdet registrere opplysninger om
deg og andre personer som har tilknytning til avtaleforholdet, for eksempel disponenter. Vi vil
ogsa registrere opplysninger om personer som vi har avslatt a innga avtale med i den hensikt &
kunne underrette vedkommende om avslaget og eventuelt i ettertid & kunne dokumentere
forholdet, herunder at et avslag om innskudd og betalingsoppdrag var saklig begrunnet.

@nsker vi a innhente opplysninger fra deg som ikke er ngdvendige for ivaretakelse av
avtaleforholdet, skal vi farst informere deg om at det er frivillig a gi fra seg opplysningene og
hva opplysningene vil bli brukt til.

Noen ganger innhenter vi opplysninger fra andre, for eksempel fra kilder hos offentlige og
private virksomheter. Dette kan vaere markedsrelaterte eller demografiske opplysninger, som
vi blant annet henter fra Folkeregistret og Eiendomsregisteret.

Utlevering av personopplysninger
Internt i SpareBank 1

De personopplysningene bankene og selskapene i SpareBank 1 behandler er underlagt
taushetsplikt. Dette gjelder ogsa mellom selskapene i SpareBank 1. Noen opplysninger kan
likevel deles internt mellom de selskaper i SpareBank 1 som er finansforetak. Det omfatter



sakalte ngytrale kundeopplysninger som er navn, fgdselsdato, adresse og kontaktinformasjon,
opplysninger om hvilket SpareBank 1 selskap du er kunde i og hvilke tjenester og produkter
du har inngatt avtale om.

SpareBank 1 gnsker ogsa a dele flere opplysninger om deg for at de enkelte selskapene bedre
skal kunne tilpasse rad og tilbud til deg. I slike tilfeller vil vi be deg om samtykke for a gjare
dette.

Vi vil ogsa utlevere personopplysninger til annet foretak i konsernet eller konserngruppen, sa
fremt utlevering er ngdvendig for a tilfredsstille konsernbaserte styrings-, kontroll- og/eller
rapporteringskrav fastsatt i, eller i medhold av lov.

Til andre private og offentlige virksomheter

Registrerte personopplysninger vil bli utlevert til offentlige myndigheter og andre tredjeparter
nar dette fglger av lovbestemt opplysningsplikt eller opplysningsrett. Hvis det er lov og vi
ikke bryter taushetsplikten, kan personopplysninger utleveres til andre banker,
forsikringsselskaper, finansforetak og samarbeidspartnere. Et eksempel kan vaere om du vil se
kontoinformasjonen din i en annen bank. For & gjennomfgre transaksjoner pa en sikker mate
kan vi ogsa utlevere opplysninger til tredjeparter i en betalingstransaksjon.

Overfgring av personopplysninger til vare databehandlere anses ikke som utlevering.

Ved betalinger til eller fra utlandet utleverer vi tilhgrende personopplysninger til den
utenlandske banken. Det er lovene i mottakerlandet om bestemmer i hvilken grad
opplysningene utleveres til offentlige myndigheter eller kontrollorganer. For eksempel for &
ivareta mottakerlandets skatte- og avgiftslovgivning, tiltak mot hvitvasking av penger eller
terrorfinansiering.

Om utenlandske skatteforpliktelser

Norge har inngatt en avtale med USA om gjensidig skatterapportering, kjent som FATCA
(Foreign Account Tax Compliance Act). Etter avtalen er norske finansinstitusjoner forpliktet
til a identifisere og rapportere amerikanske statshorgere og personer som er skattemessig
bosatt/hjemmehgrende i USA, til norske skattemyndigheter. Du finner mer informasjon om
FATCA pa nettsidene til det amerikanske skattedirektoratet eller Skattetaten.


https://www.irs.com/
http://www.skatteetaten.no/no/Bedrift-og-organisasjon/rapportering-og-bransjer/bank-finans-og-forsikring/Internasjonal-rapportering/Om-crs-fatca/

Ifalge Skattedirektoratet skal opplysningspliktige fra og med 1. januar 2016 identifisere
kontohavere som er skattemessig bosatt i andre land, ogsa kjent som CRS (Common
Reporting Standard). Nye konti kan ikke opprettes far egenerklaring er innhentet og
gjennomgatt. Les mer om CRS hos Skatteetaten.

Bruk av databehandlere

SpareBank 1 har inngatt avtaler med leverandgrer om databehandling. Egne
databehandleravtaler regulerer alle personopplysningene som deles med vare leverandgrer.
SpareBank 1 benytter ogsa leverandgrer utenfor EU/E@S. | de tilfellene vi bruker
leverandgrer utenfor EU/E@S, inngar vi EUs standardkontrakter med databehandlere som
behandler personopplysninger. Vare leverandarer kan ikke bruke opplysninger til andre
formal enn det de er innhentet til.

Dine rettigheter

Er du kunde av SpareBank 1 behandler vi personopplysninger om deg. Her finner
du informasjon om dine rettigheter.

Innsynsrett

Du har rett til & fa informasjon om hvilke personopplysninger vi behandler og hvordan vi

behandler dem. Dine personopplysninger er i hovedsak bli gjort tilgjengelig i din nettbank.
Dersom du ikke har nettbank eller pa annen mate kan lese elektroniske dokumenter, kan vi
sende deg informasjonen pa papir. Du kan ved skriftlig henvendelse til oss kreve innsyn i:

e Registrerte personopplysninger.

e Beskrivelse av hvilke typer opplysninger som behandles

e Informasjon om var behandling av opplysningene

e Hovilke sikkerhetstiltak vi har for a ivareta informasjonssikkerheten ved behandling av
personopplysninger.

Retting og sletting

Det er viktig at opplysningene vi har om deg er riktige. Innenfor de begrensninger som er
fastsatt i personopplysningsloven kan du kreve at vi retter og sletter opplysninger om deg hvis
de er mangelfulle eller ungdvendige. SpareBank 1 kontrollerer vare opplysninger opp mot
folkeregisteret og andre kilder.


http://www.skatteetaten.no/no/Bedrift-og-organisasjon/rapportering-og-bransjer/bank-finans-og-forsikring/Internasjonal-rapportering/Om-crs-fatca/

SpareBank 1 sletter eller anonymiserer personopplysninger nar formalet med den enkelte
behandling av personopplysninger er oppfylt, med mindre opplysningene skal eller kan
oppbevares utover dette som fglge av lovgivningen.

Begrensing av personopplysninger

Du har rett til & kreve begrensing av behandling av egne personopplysninger. Begrensing av
behandling kan innebeere at personopplysningene ikke kan brukes til noe, men vi kan fortsatt
kunne lagre dine opplysninger.

Har du et s&rlig behov for at vi begrenser antall ansatte som skal ha tilgang til, og innsyn i,
dine personopplysninger, kan vi vurdere det. Du ma ha en sarlig grunn for det og kunne
begrunne hvorfor du mener det har veert et uautorisert oppslag.

Ved a begrense eller skjerme dine opplysninger innebzrer det en vesentlig reduksjon av var
mulighet for & falge opp deg som kunde. Naermere vilkar og informasjon om begrensing av
personopplysninger far du ved a kontakte oss.

SpareBank 1 kan gjenoppta behandlingen av personopplysningene dersom det er aktuelt for a
fastsette, gjere gjeldende eller forsvare rettskrav. Eller om det er for & verne en annen persons
rettighet.

Fa utlevert dine egne opplysninger

Du har rett til & f& med deg dine egne opplysninger du har gitt oss i et strukturert og
maskinlesbart format. @nsker du dine data utlevert kan du ta kontakt med oss.

Innsigelse mot behandling

I noen tilfeller har du rett til & protestere pa en behandling av personopplysninger
(innsigelsesrett) SpareBank 1 gjer. Din innsigelsesrett vil vi vurdere ut i fra din serlige
situasjon, det kan for eksempel veaere dersom du har spesielt behov for beskyttelse av identitet
eller om du tilhgrer en seerlig sarbar gruppe i samfunnet. Naermere vilkar og informasjon om
din rett til & ha innsigelser mot behandling av personopplysninger far du ved & kontakte oss.

Du har rett til & protestere pa behandling av personopplysninger i forbindelse med direkte
markedsfaring. Skulle du gnske a reservere deg mot direkte markedsfaring, ber vi om at du
kontakter oss.



Automatiserte avgjgrelser

Med automatiserte avgjarelser menes avgjgrelser som foretas av dataprogrammer uten
menneskelig innblanding eller pavirkning. Nar slike avgjerelser har juridisk eller tilsvarende
vesentlig betydning for deg, kan vi SpareBank 1 bare gjere dette nar det er ngdvendig for a
innga eller gjennomfare en avtale med deg, nar lovgivningen pabyr/gir adgang til det eller nar
det er basert pa et samtykke du har avgitt.

Nar vi utfgrer slike automatiserte avgjarelse har du blant annet rett til 2 be om menneskelig
inngripen i behandlingen og til & fa en forklaring pa avgjgrelsen som er tatt. Mer informasjon
om vilkar og dine rettigheter far du ved a kontakte oss.

Mulighet til 4 klage

Hvis du mener at SpareBank 1 ikke behandler personopplysningene pa maten regelverket
krever, kan du klage til Datatilsynet i Norge.


https://www.datatilsynet.no/om-datatilsynet/kontakt-oss/hvordan-kan-jeg-klage-til-datatilsynet/

Risikoklassifisering av kunder og kredittportefgljer

Vi bruker enkelte personopplysninger for a vurdere risiko ved salg av produkter og
tjenester. Dette gir deg ekstra trygghet for at dine verdier blir tatt godt vare pa.

Etter reglene i Finansfortaksloven bruker vi kredittopplysninger og andre personopplysninger
for beregning av kapitalkrav for kredittrisiko.

Beregningene gjgres med egne modeller, arbeids- og beslutningsprosesser for kredittgivning
og kredittstyring, kontrollmekanismer, IT-systemer og interne retningslinjer som er knyttet til
klassifisering og kvantifisering av institusjonens kredittrisiko og annen relevant risiko.
Personopplysninger kan i forbindelse med dette innhentes fra kredittopplysningsforetak.

Forebygging og avdekking av svindel og kriminalitet

Vi forvalter store verdier for vare kunder. Slik forebygger og avdekker vi mulighet
for svindel, kriminalitet og terrorhandlinger.

Personopplysninger kan brukes for a forebygge, avdekke og oppklare bedrageri og andre
straffbare handlinger. Opplysningene kan innhentes fra og utleveres til andre banker og
finansinstitusjoner, politiet og andre offentlige myndigheter. Oppbevaringstiden vil vere
minst fem ar etter registreringen.

Vi er ogsa palagt a rapportere mistenkelige opplysninger og transaksjoner etter
hvitvaskingsloven til @kokrim og Enheten for finansiell etterretning (EFE).



